AUFTRAGSVERARBEITUNGSVERTRAG

abgeschlossen zwischen

OE Service GmbH (FN 496886 s)
Dr. Franz-Palla-Gasse 21,
A-9020 Klagenfurt,

(in weiterer Folge "OE Service" oder "Auftragsverarbeiter")

und der:

Einzelunternehmung bzw Gesellschaft
[Adresse laut Registrierungsformular]

(in weiterer Folge "Werkstatt" oder "Verantwortlicher")

(beide in weiterer Folge ,,die Parteien")

1. VERTRAGSGEGENSTAND und DATENVERARBEITUNG

(1) Der vorliegende Auftragsverarbeitungsvertrag ist eine Erganzung zum Servicevertrag
zwischen den Parteien. Soweit Regelungen dieses Auftragsverarbeitungsvertrags mit
Bestimmungen des Servicevertrags im Widerspruch stehen, geht der
Auftragsverarbeitungsvertrag vor. Ergdnzende Informationen bietet die Datenschutzerklarung
des Auftragsverarbeiters.

(2) OE Service verarbeitet die von der Werkstatt (ibermittelten personenbezogenen Daten als
Auftragsverarbeiter weisungsgebunden, nur im Umfang des jeweiligen Auftrags der Werkstatt
und nur fir die spezifischen Zwecke. Diese Auftragsverarbeitung umfasst samtliche
(erforderlichenfalls durch Einzelauftrag zu konkretisierende) Datenverarbeitungen bzw
Leistungsbeschreibungen nach Punkt 3 des Servicevertrags, insbesondere auch die
zweckerfiillende Weiterleitung von Daten an einen individuellen und voéllig unabhangigen
Online-Portalbetreiber, etwa zur Erstellung eines Eintrags in ein digitales Serviceheft. Es findet
keine Verarbeitung von sensiblen Daten iSd Art 9 DSGVO statt. Im Detail handelt es sich um
Folgendes:



ZWECK:

"Kundenaccount bei OE Service" DATEN ANMERKUNG
WERKSTATTDATEN
Identifikation des 1- Name; OE Service verarbeitet diese
Vertragspartners (1-9); 2- Adresse; Daten der Werkstatt gemdf3
Prifung 3- E-Mail; Art 6 Abs 1 lit b DSGVO. Sie
gewerberechtlicher 4- Telefonnummer; sind zum  Abschluss des
Berechtigungen (7+8); 5- UID; Servicevertrags zwischen der

Erstellung und laufende
Administration (1-9, +
"Mitarbeiterdaten");
Gegebenenfalls:
Erstellung und laufende
Administration von
Sub-Accounts fiir
einzelne Mitarbeiter
(1-9) +
"Mitarbeiterdaten";
Kontaktaufnahme (1-4);
Korrespondenz und
Informationsweiterleitu
ng an Werkstatt (1-6 +
"Mitarbeiterdaten");
Vertragsmanagement
und Rechnungslegung
(1-9);

Abwicklung des
Bezahlungsvorgangs

6- Konzeptpartner (optional);
7- Gewerbeberechtigung;

8- Lichtbildausweis;

9- Bank- und Zahlungsdaten;

Werkstatt und OE Service
erforderlich.  Insoweit liegt
keine  Auftragsverarbeitung
vor. Genauere Informationen
ergeben sich aus  der
Datenschutzerklérung von OE
Services.

gegebenenfalls:

MITARBEITERDATEN
Name;
Personalisierte Mailadresse;

Soweit die Werkstatt  fiir
Mitarbeiter einen Sub-Account
einrichten mdéchte, wird OE
Service diese Daten im Auftrag
der Werkstatt zu genannten
Zwecken  verarbeiten. Im
Bedarfsfall stellt die Werkstatt
eine generische Mailadresse
fir den Sub-Account bei OE
Service zur Verfiigung.

(1-6 und 9);
ZWECK:
"Anlage externer Online-Portalzugdnge" DATEN ANMERKUNG
WERKSTATTDATEN OE Service verarbeitet diese
Erstellung und laufende 1- Name; Daten zwecks Anlage externer
Administration (1-6); 2- Adresse; Online-Portalzugénge im
Erforderlichenfalls 3- E-Mail Auftrag der Werkstatt.
Anpassung, 4- Telefonnummer;
Aktualisierung und 5- UID;
Anderung (1-6); 6- Konzeptpartner (optional);
ZWECK:
"Eintrage oder Abfragen in externen DATEN ANMERKUNG

Portalen"




WERKSTATTDATEN OE Service verarbeitet diese

Eintragung in digitale 1- Name; Daten zwecks Eintragung oder
Servicehefte (a-g und 2- Adresse; Abfragen in externen Portalen
1-6); 3- E-Mail; im Auftrag der Werkstatt.
erforderlichenfalls auch 4- Telefonnummer;

Anderung, Anpassung, 5- UID;

Nachbearbeitung oder 6- Konzeptpartner (optional);

Léschung von Eintragen 7- Gewerbeberechtigung

(a-g und 1-6); 8- Lichtbildausweis;

Einsichtnahme in 9- Bank- und Zahlungsdaten

Dateneingaben (1-6 und

(a-g); EAHRZEUGDATEN/ OE Service fuhrt Eintrdge oder
Informationsabruf aus HALTERDATEN Abfragen in externen Portalen
digitalen Portalen {a-g (a) Fahrgestellnummer/ VIN; im  Auftrag der Werkstatt
und 1-6); (b) Kilometerstand; durch.

Korrespondenz und (c) Baujahr;

Informationsweiterleitu

(d) Marke;
ng an Werkstatt (1-6 (e) Beschreibung der
und a-g); durchgefiihrten
Kfz-Arbeiten/Services
(f) Auftragsdatum;

(g) interne Auftragsnummer;

(3) Die Art der Verarbeitung umfasst grundsatzlich das Erheben, Abfragen, Erfassen,
Organisieren, Ordnen, Speichern, die Anpassung oder Veranderung, das Auslesen, Abfragen,
die Verwendung, Offenlegung durch Ubermittlung, Verbreitung, sonstige Form der
Bereitstellung, den Abgleich, die Verknipfung, Einschrankung, Loschung oder Vernichtung.
Anderungen des Verarbeitungsgegenstandes, Verarbeitungsumfanges sowie
Verfahrensdnderungen werden schriftlich vereinbart. Gegenstand, Art und Umfang der
Verarbeitung durch Sub-Auftragsverarbeiter sind in Anlage 2 angefiihrt.

(4) Die unabhiangigen, externen Online-Portale der jeweiligen Fahrzeughersteller und die
dortigen Verarbeitungen liegen nicht im Einfluss-, Auswahl-, oder Verantwortungsbereich von
OE Service. Es liegt im ausschlieBlichen Haftungs- und Verantwortungsbereich der Werkstatt
iiber eine rechtsgiiltige Befugnis zur gegenstandlichen Auftragserteilung an OE Service bzw
zur Auftragserfiillung durch OE Service zu verfiigen, insbesondere auch soweit
personenbezogene Daten von Werkstattmitarbeitern und/oder Werkstattkunden bzw
Fahrzeughaltern betroffen sind (vgl Art 82 Abs 3 DSGVO; Art 5 Abs 2 DSGVO).

2.DAUER DER VEREINBARUNG und VERARBEITUNG

Die Laufzeit dieser Vereinbarung entspricht der Laufzeit des Servicevertrages. Die
Verpflichtungen zur Einhaltung des Datengeheimnisses und der Vertraulichkeit bestehen aber
auch nach Beendigung dieser Vereinbarung fort. OE Service wird die Daten nicht langer als zur
Vertragserfillung und Vertragsabwicklung notwendig speichern, sofern nicht nach dem



Unionsrecht oder dem Recht der Mitgliedstaaten eine Verpflichtung der Speicherung der
personenbezogenen Daten besteht. Bei Servicevertragsende I|6scht OE Service die
Zugangsdaten zu den einzelnen Online-Portalen gemaR Punkt 10 des Servicevertrags nach
Ablauf des sog. "Ubernahmezeitraums". Weitere Details zur Speicherdauer ergeben sich auch

aus der Datenschutzerklarung von OE Service, abrufbar auf deren Website.

3.PFLICHTEN DES AUFTRAGVERARBEITERS / OE SERVICE

3.1 WEISUNGEN, INFORMATIONSPFLICHT UND MELDEPFLICHT

3.2

3.3

(1) OE Service verarbeitet personenbezogene Daten nur auf dokumentierte Weisung der
Werkstatt, es sei denn, sie ist nach Unionsrecht oder nach dem Recht eines Mitgliedstaats,
dem sie unterliegt, zur Verarbeitung verpflichtet. In einem solchen Fall teilt OE Service der
Werkstatt diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende
Recht dies nicht wegen eines wichtigen 6ffentlichen Interesses verbietet. Die Werkstatt kann
wahrend der gesamten Dauer der Verarbeitung personenbezogener Daten weitere Weisungen
erteilen. Diese Weisungen sind stets zu dokumentieren.

(2) OE Service informiert die Werkstatt unverziiglich, wenn sie der Auffassung ist, dass eine
Weisung gegen die DSGVO oder nationale Datenschutzbestimmungen verstoRt. Weiters meldet
OE Service der Werkstatt umgehend und ohne unangemessene Verzogerung bei Verdacht
Datenschutzverletzungen oder andere Unregelmaligkeiten im Zusammenhang mit der
Verarbeitung der von der Werkstatt Gbermittelten personenbezogenen Daten.

ZWECKBINDUNG

OE Service verarbeitet die personenbezogenen Daten nur fiir die hier bzw im Servicevertrag

genannten Zwecke, sofern sie keine weiteren Weisungen der Werkstatt erhalt.

SICHERHEIT DER VERARBEITUNG

(1) OE Service sichert in ihrem Verantwortungsbereich mindestens die im Anlage | angefiihrten

technischen und organisatorischen MaBnahmen zu, um die Sicherheit der personenbezogenen
Daten zu gewahrleisten. Dies umfasst den Schutz der Daten vor Verletzung der Sicherheit, die
ob unbeabsichtigt oder unrechtmaRig, zur Vernichtung, zum Verlust, zur Veranderung oder zur
unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu den Daten flhrt (im
Folgenden: "Verletzung des Schutzes personenbezogener Daten"). Bei der Beurteilung des
angemessenen Schutzniveaus tragen die Parteien dem Stand der Technik, den
Implementierungskosten, der Art, dem Umfang, den Umstinden und den Zwecken der
Verarbeitung sowie den fiir die betroffenen Personen verbundenen Risiken gebiihrend

Rechnung.



3.4

3.5

3.6

(2) OE Service gewdhrt seinem Personal nur insoweit Zugang zu den personenbezogenen
Daten, die Gegenstand der Verarbeitung sind, als dies fiir die Durchfiihrung, Verwaltung und
Uberwachung des Vertrags unbedingt erforderlich ist. OE Service gewihrleistet, dass die zur
Verarbeitung der erhaltenen personenbezogenen Daten befugten Personen in die
Schutzbestimmungen des anwendbaren Datenschutzrechts eingewiesen worden sind und sich
zur  Vertraulichkeit  verpflichtet haben oder einer angemessenen gesetzlichen

Verschwiegenheitspflicht unterliegen.

DOKUMENTATION UND EINHALTUNG DER KLAUSELN

OE Service bearbeitet Anfragen der Werkstatt beziliglich der Verarbeitung von Daten gemaf

diesem Vertrag umgehend und in angemessener Weise. Sie stellt der Werkstatt alle
Informationen zum Nachweis der Einhaltung der in diesem Vertrag niedergelegten Pflichten
zur Verfiigung und erméglicht Uberpriifungen, einschlieRlich Inspektionen, die von der
Werkstatt oder einem von diesem beauftragten unabhangigen Priifer durchgefiihrt werden. OE
Service errichtet fiir die vorliegende Auftragsverarbeitung ein Verarbeitungsverzeichnis gemafd
Art 30 Abs 2 DSGVO. Die Parteien stellen der/den zustandigen Aufsichtsbehdérden die
entsprechenden Informationen, Dokumentationen oder Ergebnisse auf Anfrage zur Verfigung.

EINSATZ VON UNTERAUFTRAGSVERARBEITERN

(1) OE Service besitzt die allgemeine Genehmigung der Werkstatt, Sub-Auftragsverarbeiter

hinzuziehen. OE Service bedient sich der in Anlage 2 angeflihrten Unternehmen zu den dort
genannten Zwecken als Subauftragsverarbeiter. Die Auftragsvergabe an Subauftragsverarbeiter
erfolgt iSd Art 28 Abs 4 DSGVO schriftlich und umfasst im Wesentlichen dieselben
Datenschutzpflichten, wie diejenigen, die fir OE Service gelten. Auf Verlangen erhalt die

Werkstatt eine — erforderlichenfalls geschwarzte — Kopie einer Untervergabevereinbarung.

(2) OE Service wird vorzugsweise solche Sub-Auftragsverarbeiter einsetzen, die ihren Sitz in
einem Mitgliedstaat der Europdischen Union haben oder in Staaten, fiir welche die
EU-Kommission entschieden hat, dass sie ein angemessenes Datenschutzniveau bieten.
Andernfalls wird OE Service Malinahmen setzen, um zu gewahrleisten, dass der jeweilige
Sub-Auftragsverarbeiter ein angemessenes Schutzniveau bietet (insbesondere durch den
Abschluss von Standarddatenschutzklauseln) und zusatzliche Garantien einfordern.

(3) OE Service informiert die Werkstatt {iber jede beabsichtigte Anderung in Bezug auf die
Hinzuziehung oder Ersetzung von Subauftragnehmern laut Anlage 2 schriftlich so rechtzeitig,
dass sie ausreichend Zeit haben, um Einwdnde oder Widerspruchsrechte gegen diese
Anderung erheben zu kénnen. OE Services benachrichtigt die Werkstatt, wenn ein

Sub-Auftragsverarbeiter seine vertraglichen Pflichten nicht erfallt.

INTERNATIONALE DATENUBERMITTLUNGEN

(1) Jede Ubermittlung von Daten durch OE Service an ein Drittland oder eine internationale

Organisation erfolgt ausschlieRlich auf der Grundlage dokumentierter Weisungen des



Verantwortlichen oder zur Einhaltung einer speziellen Bestimmung nach dem Unionsrecht
oder dem nationalen Recht und muss mit Kapitel V der (EU) 2016/679 oder (EU) 2918/1725 im

Einklang stehen.

(2) OE Service Ubermittelt personenbezogenen Daten nur (i) in Staaten, fir welche die
EU-Kommission entschieden hat, dass sie ein angemessenes Datenschutzniveau bieten, oder
(i) wenn zusatzliche MaRnahmen gewahrleisten, dass der jeweilige Empfanger ein
angemessenes  Schutzniveau bietet (insbesondere durch den  Abschluss von
Standarddatenschutzklauseln; gegebenenfalls samt zuséatzlichen geeigneten MalRnahmen). OE
Service ist in Anbetracht des Urteils des Europdischen Gerichtshofs vom 16.7.2020 (Rs
C-311/18) bemiiht, neben dem Abschluss der erwahnten Standardvertrdge mit US-Anbietern
zusatzliche Garantien einzufordern. Die Werkstatt wird auf die Informationen in der
Datenschutzerklarung von OE Service hingewiesen, insbesondere auch im Zusammenhang mit
Risiken aufgrund eines geringeren Datenschutzniveaus in den USA.

(3) Die Werkstatt erklart sich damit einverstanden, dass in Fillen, in denen OE Service einen
Subauftragsverarbeiter gemall Klausel 3.5 bzw Klausel 3.6 in Anspruch nimmt und diese
Verarbeitungstitigkeiten eine Ubermittlung personenbezogener Daten im Sinne von Kapitel V
der VO (EU) 2016/679 beinhalten, OE Service und der Subauftragsverarbeiter die Einhaltung
von genanntem Kapitel V sicherstellen konnen, indem sie Standardvertragsklauseln
verwenden, die von der Kommission gemaR Art 46 Absatz 2 der VO (EU) 2016/679 erlassen
wurden.

3.7 UNTERSTUTZUNG DES VERANTWORTLICHEN

(1) Soweit dies moglich ist, unterstiitzt OE Service die Werkstatt durch geeignete technische

und organisatorische MalBnahmen bei der Erflillung der Pflichten als Verantwortlicher und bei
Antragen auf Wahrnehmung der Betroffenenrechte. Irrtlimlich an OE Service gestellte Antrage
leitet diese unverziiglich an die Werkstatt weiter.

(2) Unter Berlicksichtigung der Art der Verarbeitung und der OE Service zur Verfligung
stehenden Informationen unterstiitzt OE Service die Werkstatt bei der Einhaltung der in den
Art 32 bis 36 DSGVO genannten Pflichten.

(2) Im Falle einer Verletzung des Schutzes personenbezogener Daten arbeitet OE Service mit
der Werkstatt zusammen und unterstlitzt sie entsprechend, damit die Werkstatt ihren
Verpflichtungen nach Art 33 und 34 der DSGVO oder gegebenenfalls Art 34 und Art 35 der VO
(EU) 2018/1725 nachkommen kann, wobei OE Services die Art der Verarbeitung und die ihr zur
Verfligung stehenden Informationen berlicksichtigt.

4. PFLICHTEN DES VERANTWORTLICHEN / DER WERKSTATT




(1) Die Werkstatt als Verantwortlicher ist fir die Einhaltung der datenschutzrechtlichen
Regelungen, insbesondere auch der datenschutzrechtlichen Grundsatze nach Art 5 ff DSGVO
und Wahrung der Betroffenenrechte, insbesondere auch der Erflllung ihrer
Informationspflichten verantwortlich und muss deren Einhaltung erforderlichenfalls
nachweisen kdnnen; siehe dazu bereits Punkt 1 (4) oben. Betroffenenrechte sind gegenlber
der Werkstatt geltend zu machen. OE Service sichert in seinem Verantwortungsbereich die
Umsetzung und Einhaltung der datenschutzrechtlichen Verpflichtungen zu.

(2) Die Werkstatt hat OE Service unverziiglich und vollstdndig zu informieren, wenn sie bei der
Prifung der  Auftragsergebnisse Fehler =~ oder  UnregelmaRigkeiten bezlglich
datenschutzrechtlicher Bestimmungen feststellt.

(3) Die Werkstatt hat das Recht, Weisungen zu erteilen. Fiir Datenschutzverletzungen, die aus
einer rechtswidrigen oder mangelhaften Weisung oder angeordneten Sicherungsmalinahme
entstehen, hat die Werkstatt einzustehen und OE Service schad- und klaglos zu halten.
Dasselbe gilt flir Anspriiche Dritter, die aus einer der Werkstatt zuzurechnenden Verletzung
resultieren.

5. SONSTIGES

(1) Der Abschluss dieses Vertrags erfolgt auf elektronischen Weg (Art 28 Abs 9 DSGVO).
Anderungen und Ergidnzungen dieser Vereinbarung und aller ihrer Bestandteile — einschlieRlich
etwaiger Zusicherungen der OE Service — bedirfen einer schriftlichen oder elektronischen
Vereinbarung und des ausdriicklichen Hinweises darauf, dass es sich um eine Anderung bzw.
Ergdnzung dieser Bedingungen handelt.

(2) Sollte eine Bestimmung dieses Vertrages unwirksam sein oder werden oder der Vertrag
eine Licke enthalten, so bleibt die Rechtswirksamkeit der Ubrigen Bestimmungen hiervon
unberihrt. Anstelle der unwirksamen oder fehlenden Bestimmung gilt eine wirksame
Bestimmung als vereinbart, die dem von den Parteien Gewollten wirtschaftlich am nachsten
kommt.

(3) Es gilt Osterreichisches Recht. Gerichtsstand ist das sachlich zustandige Gericht in
Klagenfurt.



Anlage 1 : Technische und organisatorische SchutzmaRnahmen

Sofern personenbezogene Daten verarbeitet oder genutzt werden (z. B. zur Kenntnis genommen
werden), sind gemaR §§ 37 und 48 DSG iVm den Art 5 und 24f DSGVO die technischen und
organisatorischen Malnahmen zu treffen, die erforderlich sind, um die Ausfiihrung der
Vorschriften des/der DSG/DSGVO zu gewihrleisten. OE Service erfillt diese Verpflichtung durch
folgende SicherheitsmalRnahmen:

Vertraulichkeit

Zutrittskontrolle

Unbefugten ist der physische Zutritt zu den Raumlichkeiten mit entsprechenden
Datenverarbeitungsanlagen zu verwehren, in denen personenbezogene Daten im Zusammenhang
mit der Vertragserfillung verarbeitet oder genutzt werden ("personenbezogene Daten").

Hierunter fallen neben dem Serverraum auch die weiteren R3ume, in denen sich
Datenverarbeitungsanlagen befinden, die einen Zugang zu den Systemen/Daten der Werkstatt
ermoglichen.

Zur Zutrittskontrolle gehdren u. a. folgende MaBnahmen:

Automatisches Zugangskontrollsystem
Regulierte Schllisselausgabe
Elektrische Turoffner

Manuelle Verriegelungssysteme
Sicherheitsschlosser

Sorgfaltige Auswahl des Reinigungspersonals

Zugangskontrolle

Es ist zu verhindern, dass die Datenverarbeitungssysteme von Unbefugten genutzt werden
kdnnen. Die Zugangsberechtigungen sind auf die fir die Aufgabenerfillung notwendigen Rechte
zu beschrénken (Minimalprinzip). Nach Erfillung der Aufgabe sind die Berechtigungen zu I6schen
oder zu sperren.

Die Zugangsprotokolle umfassen erfolgreiche/erfolglose Logins und vom Benutzer bzw. dem
System initiierte Logins. Systemsicherheitsrelevante Aktivitaten (alle Aktivitdten im Administrator-
Modus) sind stets zu protokollieren.

Zur Zugangskontrolle gehoren ferner u. a. folgende MaBnahmen:

Vergabe von Benutzerrechten



Passwortvergabe

Verwendung von Antivirensoftware

Authentifizierung mit Benutzername/Passwort
Passwort-Richtlinien inkl Passwortlange und regelmaRiger Passwortdanderung

Sichere Verschliisselung der Festplatte

Zugriffskontrolle

Es ist zu gewahrleisten, dass nur die zur Benutzung der Inhalte der Datenverarbeitungssysteme
Berechtigten und diese auch nur ausschliefRlich auf die ihrer Zugriffsberechtigung unterliegenden
Daten zugreifen konnen. Ferner ist sicherzustellen, dass personenbezogene Daten bei der
Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert, verdandert oder
entfernt werden kénnen.

Zur Zugriffskontrolle gehoren u. a. folgende MaRnahmen:

Erstellung eines Berechtigungskonzepts
Rechteverwaltung durch Systemadministratoren

Periodische Uberpriifung der vergebenen Berechtigungen, insb. von
administrativen Benutzerkonten
Einsatz von Aktenvernichtern

Sichere Speicherung von Datentragern
Differenzierter Zugriff pro Benutzer entsprechend seiner Aufgaben

Clear-Desk / Clear-Screen Policy

Trennungsprinzip

MalBnahmen, die sicherstellen, dass fiir verschiedene Zwecke erhobene Daten getrennt
verarbeitet werden kénnen.

Physisch getrennte Speicherung auf bestimmten Systemen oder Datentragern

Erstellung eines Berechtigungskonzepts

Integritat

Weitergabekontrolle



Personenbezogene Daten sind bei der elektronischen Ubertragung oder wihrend ihres Transports
oder ihrer Speicherung auf Datentrdger davor zu schiitzen, dass sie nicht unbefugt gelesen,
kopiert, verandert oder entfernt werden kdnnen.

Die Ubertragung von sensiblen, schutzwiirdigen personenbezogenen Daten ist zur Wahrung der
Vertraulichkeit ausschlieflich in verschlisselter Form oder passwortgeschiitzt zuldssig. Dies gilt
auch (oder insbesondere) bei einem Versand bei E-Mail; hierbei ist das Verfahren mit der

Werkstatt abzusprechen.

Zur Weitergabekontrolle gehoren folgende MaRnahmen:

Erstellung einer Ubersicht (iber die reguldren Zugriffs- und Transferprozesse

Eingabekontrolle

Es ist zu gewahrleisten, dass nachtraglich Gberprift und festgestellt werden kann, ob und von
wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verdndert oder

entfernt worden sind.

Riickverfolgbarkeit der Eingabe, Anderung und Léschung von Daten {iber
individuelle Benutzernamen (keine Benutzergruppen)
Zugriffs- und Anderungshistorie

Verfiigbarkeit und Belastbarkeit

Verfiigbarkeitskontrolle

Personenbezogene Daten sind gegen zufillige Zerstérung oder Verlust zu schiitzen. Um das Risiko
eines Datenverlusts zu reduzieren, sind regelméaRige Datensicherungen durchzufiihren, welche mit
der Werkstatt abzusprechen sind. Ferner sind die Datenverarbeitungssysteme entsprechend zu

warten und zu aktualisieren.
Ferner gehoren zur Verfligbarkeitskontrolle u. a. folgende MaBnahmen:

Backup-Strategie
Meldeweg und Notfallplane

Virenschutz oder Firewall

Wiederherstellbarkeit



MalRnahmen, die sicherstellen, dass installierte Systeme im Falle einer Unterbrechung sofort
wiederhergestellt werden kénnen.

Einsatz eines mehrstufigen Backup — Verfahrens mit umfangreichem Backup

Verfahren zur regelmiRigen Uberpriifung, Bewertung und Evaluierung

Auftragskontrolle

Es ist sicherzustellen, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur
entsprechend den Weisungen der Werkstatt verarbeitet werden konnen. Die Pflicht zur
Auftragskontrolle liegt bei OE Service wobei OE Service der Werkstatt regelmafRig und nach
Anforderung die entspre chenden Informationen zukommen lasst.

Auswahl des Auftragnehmers unter Beachtung der Sorgfaltspflicht (insbesondere im
Hin- blick auf die Datensicherheit)

Schriftliche Anweisungen an den Auftragnehmer (zB lber einen
Auftragsverarbeitungs- vertrag gemal Art. 28 GDPR)

Formalisiertes Vertragsverhaltnis

Incident Response Plan

RegelmiRige Uberpriifung, Dokumentation und ggf. Optimierung.

- Dokumentation des durchgefiihrten Datenschutzes
- RegelmaRige Datenschutzkontrollen

- Jahrliche interne Datenschutziiberprifung

- Datenschutzkonforme Softwareldsung

- Umfassendes Rechte- und Rollenkonzept



Anlage 2: Sub-Auftragsverarbeiter

Name des Dienstleisters Close (Elastic Inc)

Anschrift Close PO Box 7775 #69574 San Francisco, CA
94120-7775

Gegenstand der Datenverarbeitung Verwaltung der Kundenstammdaten zur

Vertragserfillung

Art der Verarbeitung Datenspeicherung, , Analyse zur Verbesserung
des Angebots

Ubermittlung ins Drittland ja

Name des Dienstleisters Hosteurope GmbH

Anschrift Hansestrafle 111, 51149 Koln, Deutschland

Gegenstand der Datenverarbeitung Auftragsbezogene Eingabedaten des

Verantwortlichen tber die Website des
Auftragsverarbeiters

Art der Verarbeitung Datenspeicherung, Hosting

Ubermittlung ins Drittland nein

Name des Dienstleisters Elasticsearch B.V.

Anschrift Keizersgracht 281, 1016 ED Amsterdam,
Niederlande

Gegenstand der Datenverarbeitung Protokollierung von auftragsbezogenen
Aktionen des Verantwortlichen in Systemen von
OE Service.

Art der Verarbeitung Datenspeicherung, Analyse zur Verbesserung
des Angebots

Ubermittlung ins Drittland nein




Name des Dienstleisters

Netlify, Inc

Anschrift

44 Montgomery Street, Suite 300, San
Francisco, California 94104

Gegenstand der Datenverarbeitung

IP Adresse des Verantwortlichen

Art der Verarbeitung

Hosting, Vertragserfillung

Ubermittlung ins Drittland

ja

Name des Dienstleisters

Mollie B.V.

Anschrift

Keizersgracht 126, 1015 CW Amsterdam,
Niederlande

Gegenstand der Datenverarbeitung

Bezahldaten

Art der Verarbeitung

Abwicklung und Speichern von finanziellen
Transaktionen zwischen dem Verantwortlichen
und den Bezahldiensleistern

Ubermittlung ins Drittland

nein

Name des Dienstleisters

Chargebee Inc.

Anschrift

340 S Lemon Avenue, #1537, Walnut, California
91789, USA

Gegenstand der Datenverarbeitung

Kundenstammdaten, Bezahldaten

Art der Verarbeitung

Datenspeicherung, Vertragserfiillung

Ubermittlung ins Drittland

nein

Name des Dienstleisters

Okta, Inc., Auth0

Anschrift

10800 NE 8th Street, Suite 700, Bellevue, WA
98004, USA

Gegenstand der Datenverarbeitung

Kundenstammdaten

Art der Verarbeitung

Datenspeicherung, Vertragserfillung

Ubermittlung ins Drittland

nein




Name des Dienstleisters

Amazon Web Services, Inc.

Anschrift

P.O. Box 81226, Seattle, WA 98108-1226, USA

Gegenstand der Datenverarbeitung

Dokumente die vom Verantwortlichen in
Systemen des Auftragsverarbeiters
hochgeladen wurden, Dokumente die vom
Auftragsverarbeiter im Auftrag fiir den
Verantwortlichen erstellt wurden

Art der Verarbeitung

Datenspeicherung

Ubermittlung ins Drittland

nein

Name des Dienstleisters

Mouseflow ApS

Anschrift

Flaesketorvet 68, 1711 Copenhagen V, Denmark

Gegenstand der Datenverarbeitung

Benutzerverhalten des Verantwortlichen in
Systemen des Auftragsverarbeiters

Art der Verarbeitung

Analyse zur Verbesserung des Angebots

Ubermittlung ins Drittland

nein

Name des Dienstleisters

Google Ireland Ltd

Anschrift

Gordon House Barrow Street Dublin 4, Irland

Gegenstand der Datenverarbeitung

Benutzerverhalten des Verantwortlichen in
Systemen des Auftragsverarbeiters

Art der Verarbeitung

Analyse der Systeme des Auftragsverarbeiters
zur Verbesserung des Angebots

Ubermittlung ins Drittland

ja

Name des Dienstleisters

PayPal (Europe) S.a r.l.et Cie, S.C.A.

Anschrift

R.C.S. Luxembourg B 118 349

Gegenstand der Datenverarbeitung

Bezahldaten

Art der Verarbeitung

Abwickeln und speichern von
Finanztransaktionen zur Bezahlung der vom
Verantwortlichen in Anspruch genommenen
Leistungen.

Ubermittlung ins Drittland

ja




Name des Dienstleisters

Datadog Inc.

Anschrift

620 8th Avenue, Floor 45, New York, NY 10018,
USA

Gegenstand der Datenverarbeitung

Protokollierung von auftragsbezogenen
Aktionen des Verantwortlichen in Systemen des
Auftragsverarbeiters

Art der Verarbeitung

Datenspeicherung, Analyse zur Optimierung der
Systeme des Auftragsverarbeiters

Ubermittlung ins Drittland

nein

Name des Dienstleisters

Sendinblue GmbH

Anschrift

K6penicker Str. 126, 10179 Berlin, Deutschland

Gegenstand der Datenverarbeitung

Kundenstammdaten

Art der Verarbeitung

Versenden von Auftragsbezogenen E-Mails
sowie nach gegebenem Opt-In-, Newsletter
Versand

Datenspeicherung, Vertragserfillung

Ubermittlung ins Drittland

nein

Name des Dienstleisters

Vimeo

Anschrift

555 West 18th Street, New York, New York
10011, USA

Gegenstand der Datenverarbeitung

IP Adresse des Verantwortlichen

Art der Verarbeitung

Abrufen von Erklarungsvideos des
Auftragsverarbeiters

Ubermittlung ins Drittland

ja




